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摘  要：群智感知利用移动设备收集与位置相关的数据，存在位置欺骗攻击的安全问题，如何保障这些敏感数据的质

量成为一个挑战。针对此问题，提出了一种基于协作的位置认证方案来检测提交虚假位置的恶意用户。首先，利用携

带移动设备的用户为彼此生成位置证明，利用随机数多次碰撞获取新信息的距离边界协议构造位置认证方案，保证了

用户位置的不可伪造，达到提高数据质量的目的。其次，基于区域划分和信誉模型的方法选择位置证明协作者，有效

防止了共谋攻击，解决了权益集中的问题。同时，基于信誉值和任务完成时效的激励机制有效提高了协作者完成任务

的效率。最后，通过安全性分析和性能评估证明了所提方案的正确性和安全性，以及在计算和通信开销方面的优势。 
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Abstract: Utilizing mobile devices to collect location-related data in crowdsensing has the security problem of a location cheat-

ing attack. How to guarantee the quality of these sensitive data has become a challenge. In response to this, a location authentica-

tion scheme was proposed based on cooperation to detect malicious users who submit false locations. Firstly, users with mobile 

devices were used to generate location proofs for each other, and a location verification scheme was designed based on distance 

bounding protocols for obtaining new information by multiple collisions of the same random number, which ensured the user’s 

location should be unforgeable and achieved the purpose of improving the quality of collected data. In addition, a location proof 

cooperator select method based on region division and reputation model was proposed which effectively prevented collusion at-

tack and solved the problem of concentration of equity. Meanwhile, the incentive mechanism based on reputation value and task 

completion time was designed to effectively improve the location proof cooperator efficiency of task completion. Finally, secu-

rity analysis and performance evaluation indicate that the scheme has proved to be correctness and secure, and the advantages in 

computational cost and communication overhead. 

Keywords: distance-bounding protocol, location authentication, crowdsensing, collusion attack, reputation incentive 

收稿日期：2022-04-28；修回日期：2022-07-15 
基金项目：国家重点研发计划基金资助项目（No.2021YFB3101100）；国家自然科学基金资助项目（No.U1836205）；贵州省
高层次创新型人才基金资助项目（黔科合平台人才[2020]6008）；贵阳市科技计划基金资助项目（筑科合[2021]1-5，筑科合
[2022]2-4）；贵州省科技计划基金资助项目（黔科合平台人才[2020]5017，黔科合支撑[2022]一般 065） 

Foundation Items: The National Key Research and Development Program of China (No.2021YFB3101100), The National Natural Science
Foundation of China (No.U1836205), Project of High-Level Innovative Talents of Guizhou Province (No.[2020]6008), Science and Technology
Program of Guiyang (No.[2021]1-5, No.[2022]2-4), Science and Technology Program of Guizhou Province (No.[2020]5017, No.[2022]065) 
 



·122· 通  信  学  报 第 43卷 

 

 

0  引言 

随着具备传感、计算和存储能力的移动智能终

端的大量普及，出现了很多群智感知应用和服务[1]，

例如，环境检测[2]、广告发布 [3 ]、基于位置的服

务 [4-5]等。群智感知应用通过招募携带嵌入传感器

的智能终端用户作为数据收集者，收集与特定时间

和地点相关的数据，然后将数据发送给收集者进行

分析。该技术被认为是一种可以用来解决现实问题

（如交通预测/管理[6]）的有效方法。相对于使用固

定位置传感设备收集信息的方式，群智感知应用具

有部署成本低、灵活性高、移动设备数量大、覆盖

范围广等优势[7]。 

群智感知应用通过对多个移动智能终端收集

的数据进行处理，以获得更多的有效信息。为了提

高收集数据的安全性和可靠性，大多数群智感知任

务请求者需要限定参与者完成任务的位置。然而，

感知任务通常在不受信任的环境下由不同类型的

参与者协作完成，因此保证参与者身份和位置信息

的真实性在群智感知应用中占据十分重要的地位。

该类应用中位置欺骗攻击会对感知结果产生严重

的影响，在车辆群智感知应用中提交被车辆恶意伪

造的位置信息，并上传错误位置上产生的数据，会

对感知任务发布者的分析造成干扰，给经济带来严

重的损失[8]。因此，验证感知任务参与者位置的真

实性是很有必要的。 

针对位置欺骗攻击，研究者提出了很多位置认

证方案。在集中式方案中借助固定基础设施，基于

请求位置验证设备的信道状态信息（CSI, channel 

state information）与在正确位置上相关设备返回的

CSI 之间的相似性比较，从而确定请求设备位置的

合法性[9]。但该方案可能会泄露用户的身份隐私，

此外，在分布式场景下，借助固定基础设施验证位

置真实性增加了成本开销。因此，分布式位置验证

方案被提出。大多数分布式方案都是通过提供一定

的奖励或资源，激励携带移动智能终端的用户成为

位置证明协作者参与位置验证任务。但这些方案采

用平均化激励，没有对协作者完成任务的时间与激

励关联，可能会导致协作者超时完成位置证明，最

终位置验证失败，但仍能获得奖励[10-11]。此外，设

计具备基本安全保证的距离边界（DB, distance 

bounding）协议来测量位置证明请求者与多个证人

之间的距离上界，并采用先签名后加密的方法保证

了参与位置验证的用户隐私不被泄露[10]。但该方案

还存在一些缺陷，首先，没有考虑到随着参与位置

验证用户的增加，大量的加解密运算增大了计算开

销。其次，只根据信誉值大小选择用户，没有考虑

到信誉值低但诚实的用户无法被选择导致权益集

中化的问题。权益集中化是指部分信誉值高的用户

多次被选择完成位置验证的任务，信誉值低的用户

不被选择，奖励集中分发给部分用户，这在一定程

度上提高了共谋的可能性。最后，该方案采用的信

任模型不能很好地解决用户与位置证明请求者共

谋的安全问题。目前，现存方案无法彻底解决位置

证明请求者和协作者共谋问题，只能降低共谋攻击

成功的可能性。因此，需要一个安全且高效的位置

认证方案以解决效率和安全的挑战。 

本文面向群智感知应用设计了一种基于协

作的位置认证方案。为验证位置的真实性，首先，

本文基于文献 [12]初始化阶段生成响应值的思

想，设计了既可解决隐私问题又可降低计算开销

的位置验证协议，并将其集成到群智感知应用位

置认证方案中。其次，将信誉值的大小和所得奖

励相结合，设计了基于信誉值的激励机制，一方

面可以激励更多用户接受位置证明任务，另一方

面可用来提高位置证明协作者完成任务的效率。

此外，接受位置证明任务的协作者需要提交押

金，解决了协作者完成任务超时的问题。最后，

针对如何挑选位置证明协作者这一问题，本文将

采用区域划分和信誉值大小相结合的方式优化

位置证明协作者的选择，该方法不仅可以抵抗共

谋攻击，还解决了信誉值低但诚实的位置证明协

作者一直不被选择的问题。 

本文主要贡献如下。 

1) 提出了群智感知应用中一种基于协作的安

全高效的位置认证方案。该方案在 DB协议中利用

同一对随机数多次碰撞获取的新信息生成快速响

应阶段的响应值，实现了位置的不可伪造。此外，

位置验证过程不依赖大量的加解密操作，位置验证

参与者不会泄露其身份隐私。因此，本文方案同时

满足了隐私和效率要求。 

2) 将信誉机制和激励机制相结合，解决了位置

验证任务中协作者参与积极性和完成任务效率低

的问题。同时，采用区域划分和信誉值大小相结合

的方法优化位置协作者的选择，有效地抵抗了共谋

攻击并解决了权益集中的问题。 
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3) 从理论上分析了本文方案的正确性和隐私

性，并评估了计算开销和通信开销。与现有文献相

比较，本文方案能在保证安全性和隐私性的前提下

有效降低计算开销和通信开销。 

1  相关工作 

近年来，在群智感知领域中提出了很多方案用

来提高收集数据的可靠性与隐私性。Xu 等[13]提出

了一种隐私保护和可验证的数据聚合方案，实现对

收集数据隐私保护的同时任务请求者可以验证收

集结果的正确性。Zhang等[14]研究了基于众包的合

作频谱感知中的恶意数据注入攻击，利用外部探测

器来验证数据的真实性。Peng等[15]提出了基于质量

的激励机制，以激励理性的参与者提交高质量的传

感数据。Xiao等[16]解决了多个未知任务接受者的招

聘问题，目标是在有限的预算下最大限度地提高总

传感质量。Wu 等[17]研究了在各种约束条件下能够

实现质量最大化的任务分配机制并引起了人们的

关注，然而，现有的任务分配机制未能很好地解决

恶意用户参与的问题。 

现有感知任务大多是在位置约束下执行的，

为了过滤用户提交的虚假数据，提高收集到的数

据质量，Talasila等[18]提出位置的真实性是迈向数

据可靠性的第一步，并实现了对恶意用户虚假位

置证明的检测。Reddy 等[19]描述了一个考虑参与

者位置信息、时间可用性和行为习惯的招募方案。

He等[20]通过观察参与者当前位置和预测轨迹，提

出了一种高质量的参与者招募方案，最大限度地

实现了车辆众包的时空覆盖。因此，验证任务接

受者位置的真实性是群智感知应用中一个重要的

研究方向。 

2009年，Chandran等[21]首次提出位置密码学

的概念，并在有界检索模型（BRM, bounded re-

trieval model）下构建了一种位置验证协议，但由

于验证者能获取证明者的具体位置，存在位置隐私

泄露的风险。Yang 等[22]在文献[21]的基础上提出

了一个带隐私的位置验证协议，该协议采用中心化

的验证方式，并使用可信机构来验证证明者位置的

正确性。然而，采用固定基础设施验证位置的灵活

性较差、成本较高，不适用于物联网下大多数的应

用场景。另一种位置验证技术是 DB协议，该协议

利用一个验证者度量证明者与其所在位置距离的

上界[23]。现有大量文献基于 DB协议围绕用户位置

真实性和隐私性等方面进行研究。Wang等[24]通过

借助邻近移动用户基于 DB 协议为证明者生成位

置证明，提出的方案可以确保位置证明的完整性和

不可转让性，并设计基于熵的信任评估方法，防止

用户共谋攻击。Zhu等[25]主要通过定期更改假名的

方式保护用户的隐私，但会增加计算开销和通信开

销。Nosouhi等[10]提出了一个位置证明生成与验证

框架，其使用基于熵的信任模型降低了用户之间共

谋攻击成功的概率，并采用先签名后加密的方法

保护了用户的敏感信息，但该方案的计算开销和

通信开销会随着挑选的位置证明协作者人数的增

加呈线性增长。Liu 等[26]提出了一个高效的位置

验证协议，但该协议致力于解决位置隐私，无法

抵抗共谋攻击。Kounas等[27]使用可信机构验证用

户身份、验证者验证邻近协作者生成的位置证明，

实现在验证位置真实性的同时保护用户身份隐

私，抵抗了常见的攻击。但使用可信机构和验证

者分离的验证方式以及密码承诺的运算增加了大

量的计算开销。 

在群智感知应用中引入参与者的位置信息可

以帮助请求者做出招募决策，但到目前为止关于

群智感知应用中参与者招募过程的位置认证和隐

私保护问题的研究相对较少。因此，本文提出了

一种安全高效的方法来验证感知任务参与者位置

的真实性，该方法防止了参与者提交错误位置区

域收集到的信息，同时很好地保护了参与者的身

份隐私。 

2  预备知识 

2.1  DB 协议 

DB协议是实时质询–响应协议，用来确定双

方距离上界。文献[12]在 DB 协议初始化阶段中

使用同一对随机数多次碰撞来获取新随机数的

思想生成快速响应阶段响应值。该协议的具体定

义如下。 
定义 1 元组 {P,V,B, Init,RBE,Verify}=∏ 组

成 DB协议。其中 P和V表示证明者和验证者，B

表示 P与 V之间距离上界，该协议执行流程由初
始化 Init、快速响应RBE、验证Verify这 3个阶段

组成。 

假设P和V共享密钥 x，协议具体执行阶段如下。 

阶段 1  V PInit( , , ) ( )N N x y→  

1) V生成一个随机数 VN 并发送给 P。 
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2) P首先生成随机数 PN 计算 ' '
V( , ) ( , ,a b f x N=  

P P, ID )N ， PID 表示不变的参数（如身份标识）， f

表示伪随机函数， 0 'Z a= ， 1 'Z b= 。其次，P计算
' '

0 ( , )y x h a b= ⊕ ， 0h 表示哈希函数。最后，P将参

数 P( , )N y 发送给V。 

3) V接收到 P( , )N y 后验证 y的正确性，如果

不正确，则终止协议；否则，继续执行。 

阶段 2  0 1 'RBE( , , ) ( , )ii irc Z Z t→ △  

1) 该阶段重复 n次，V随机生成一个比特位 ic ，

将 ic 发送给P的同时将时钟归零，测量往返时延。 

2) P 收到 V 发送的挑战值 '
ic ，计算响应值

'' ic
i ir Z= ，并发送给V。 

3) V收到 P发送的响应值 '
ir ，停止时钟并保存

往返时延 it△ 和响应值 '
ir 。 

阶段 3  'Verify( ) (Accept,Reject)iir , t△ →  

V通过阶段 1 生成的相关参数 P PV( D, , , )Ix N N

和 ic 可计算正确的 ir ，并验证
'

i ir r= 和 maxit t△ ≤

（ 1,2, ,i n= … ）是否成立。如果 n轮响应值和往返时
延都通过验证，则输出接受Accept；否则，输出拒

绝Reject。 

2.2  位置证明 

位置证明（LP, location proof）是一组用来

表示用户在特定位置的数字证书，一个 LP 包括一

个或多个位置证明段[28]。在本文方案中，通过收集

多个位置证明段，并设定位置证明段通过的阈值来

判断位置真实性。LP 定义如下。 

定义 2 
1 2 3LP {LP ,LP ,LP , ,LP }A= … 是一个证明

者的位置证明段集合，验证者发布的一条数字证书

LPj用于表示证明者在某一特定位置。LP由 A个验

证者生成的LPj组成。 

3  系统模型 

3.1  整体框架 

本文提出了一种安全且高效的基于协作的位

置认证方案。系统模型如图 1所示，该模型主要由

信任机构（TA, trust authority）、任务请求者（TR, task 

requester）、边缘服务器（ES, edge server）、任务参

与者（TP, task participant）、位置证明协作者（LP_C, 

location proof collaborator）5类实体组成，具体说

明如下。 

TA是完全受信任的一方，在该系统中，负责系统

初始化和用户注册，并为不同角色用户分配相关参数。 

 
图 1  系统模型 

TR 是发布感知任务的一方，该任务可能带有

位置约束。 

TP是接受 TR发布感知任务的参与者，同时，

TP也是位置证明请求者（LP_R, location proof re-

quester），需要验证其位置真实性后才能具有被 TR

选择的机会。 

ES 拥有强大的计算能力和存储能力，负责为

TR 验证 TP 位置信息是否真实，并将位置真实的

TP信息发送给 TR。在该系统模型中也作为位置证

明验证者（确保 LP_R发送的 LP的合法性）。本文

方案中假设 ES可信。 

LP_C 需要遵循协议规范执行 LP_R 发布的位

置证明任务，只有位于正确位置区域内的 LP_C成

为合法协作者，生成的 LP 才能被 ES 所接受，是

半可信的。根据实际情况，LP_C也可能成为 LP_R，

本文将 LP_C与 LP_R称为位置证明参与者。LP_C

在注册期间将获得一个初始信誉值，该信誉值根据

其行为不断更新。假设该模型下携带移动智能终端

的用户具有短程通信功能。 

在本文方案中，TR 首先将带有位置约束的任

务请求发送给 ES，ES 需为 TR 挑选积极参与感知

任务的 TP。由于 TP可能不诚实，收集错误位置上

产生的感知数据，因此，TP需要证明其位置的真实

性后，才能被 ES挑选并返回给 TR。为验证位置真

实性，TP成为 LP_R发布位置证明请求任务，并提

交一定的奖励用来激励拥有移动终端的用户接受

位置证明任务，被ES选择的用户将成为合法LP_C，

LP_C 在接受该任务时缴纳押金并与 LP_R 协作完

成 LP。最后，LP_R向 ES提交 LP 完成最终验证，

ES将向 TR返回位置合法的 TP信息。 
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3.2  攻击模型 

在带位置区域限制的感知任务请求中，参与该

任务的用户的目的都是为了获得奖励，恶意的用户

可能会对方案产生重大的影响。攻击模型主要针对

LP_R和 LP_C的恶意行为展开分析。一个远离合法

位置区域的 LP_R伪造自己的位置信息参与感知任

务，并成功获得感知任务请求者的奖励。一个不诚

实的 LP_C 可能会与 LP_R 共谋，为 LP_R 生成虚

假的 LP以获得奖励或资源。此外，LP_C可能会假

装参与位置证明任务骗取 LP_R支付的奖励，或完

成任务超时，最终导致任务失败。 

4  具体方案 

本节基于本文所提出的系统模型，设计了面

向群智感知应用的基于协作的位置认证方案。为

了更好地描述位置证明与验证过程，将该方案分

为 6 个阶段，即系统初始化阶段、注册阶段、位

置证明初始化阶段、位置证明协作者选择阶段、

位置证明生成阶段和位置证明验证阶段。表 1 列

出了本文使用的系统参数。 

表 1 系统参数 

参数 含义 

pk i  实体 i的公钥 

sk i  实体 i的私钥 

Cert i  实体 i的公钥证书 

IDi  实体 i的身份标识 

IDLoc
i

 实体 i的位置信息 

0 1,H H  哈希函数 

pk ( )
i

E m  使用实体 i的公钥加密数据 m  

skSign ( )
i

m  使用实体 i的私钥对数据 m 签名 

maxd  LP _ R 与 LP _ C j 最大合法距离 

c  光速 

f  伪随机函数 

 

4.1  系统初始化阶段 

TA在初始化阶段输入安全参数 k，输出系统公

开参数 params { , ,mpk}q α= ，其中，q表示大素数，

α 表示有限域GF( )q 上的一个本原根，mpk表示系

统公钥。 

4.2  注册阶段 

用户向 TA 注册，TA 为用户生成公钥证书
Cert(pk, ID)，并为不同的用户分配相关参数。TA

为 LP_Cj设置初始信誉值。ES需生成位置证明列
表 LP C LP R LP CLP_List {ID ID ,Loc,Score ,num}

j j_ _ _= , ，

其中，Loc表示位置， LP CScore
j_ 表示 LP_Cj完成位

置验证最新评分， num表示 LP_Cj协助 LP_R完成

位置验证的次数。 

4.3  位置证明初始化阶段 

在该阶段，LP_R 向 ES 发送位置证明请求
LP_Req，并与 ES完成密钥协商，计算位置证明

生成阶段所需相关参数，流程如图 2 所示。具体

步骤如下。 
Step1  LP_R生成随机数 RN 和秘密值 RX ，计

算 modRX
RY qα= 。通过短程通信接口发布位置证

明协作任务，同时向 ES 发送位置证明请求消息

ES LP Rpk LP R IDLP_Req (ID Loc || || || LP_ID || )
__ R R R= E || Y N c ，

其中，LP_ID表示位置证明标识， Rc 表示 LP_R对

位置证明请求提供的奖励。 

Step2  LP_Cj在接收到 LP_R发布的任务后，如
果接受，则向 ES发送包括押金 LP C j_c 和LP_ID的任

务接受消息
LP C

L

E

P C

SMes ,LP_ID{ }j

j

_

_c→ = 。其中，押

金用来防止 LP_Cj不按规定时间完成任务，当 LP_Cj

未被选择或按规定完成任务后将退还全部押金。 

Step3  ES 对接收到 LP_Req与 LP SC EMes j_ →
进

行验证。首先，提取两条消息中的LP_ID验证其是

否一致，若一致，ES从LP_Req中提取出 RY ，并生

成随机数 vN 和秘密值 vX ，计算 modvX
vY qα= ，

modvX
RX Y q= ，可得会话密钥 X 。其次，使用 LP_R

的公钥加密 vY 、 vN ，将加密后的信息 ES LP _ RMes → =  

LP _ Rpk ( || )v vE Y N 发送给 LP_R。 

4.4 位置证明协作者选择阶段 

若接受位置证明任务的用户数量满足预设定

阈值 1A，ES将根据LP_List挑选 A个合法的 LP_Cj；

否则，终止协议。 
ES以 LP_R位置为圆心、 maxd 为半径划分多个

区域。首先，根据信任模型在各个区域选择信誉值

高的 LP_Cj为 LP_R 生成 LP；然后，ES 为该任务
设置时间阈值 ( , )t T 并发送给被挑选的 LP_Cj，其

中， t和T将 LP_Cj 完成该任务的时间分成三段。

如果完成时间大于T，则拒绝支付奖励，并扣除一
半押金 LP C j_c ；如果完成时间小于 t，根据 LP_Cj完

成任务的时间 LP _ C j
t 和信誉值 LP _ CRep

j
，使用式(1)
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计算 LP_Cj应获得奖励 LP _ C j
π ，该奖励包括 LP_Cj

的押金；如果完成的时间大于 t且小于T，则使用
式(2)计算 LP _ C j

π 。 

LP _ C LP _ C

LP _ C LP _ C

LP _ C LP _ C
1

Rep ps

Rep ps
i i

j j

j jRA

i

c cπ

=

=

∑
+  (1) 

其中， LP _ C
LP _ C

ts
ps

tsj

j
t

=
-
， ts表示 ES 发送时间

阈值参数给 LP_Cj的开始时间， LP _ Cps
j
表示根据

LP_Cj 完成任务的时间计算得到的奖励调节因

子。当 LP_Cj越早完成时 LP _ Cps
j
越大，即可获得

更多 LP_R提供的奖励 Rc ，同时返还其提交的全

部 LP _ C j
c 。 

 

LP _ C LP _ C

LP _ C

LP _ C LP _ C
1

LP _ C

LP _ C

Rep ps

Rep ps

j j

j

j

j

i i

RA

i

c

T t t
c

T

π

=

= +

+ -

∑

        

 

(2)

 

其中，
LP _ C j

T t t

T

+ - 
是根据 LP _ C j

t 计算得到的押金

调节因子。 LP _ C j
t 越大，押金调节因子越小，LP_Cj

将被扣除更多的 LP _ C j
c 。 

本文通过提供奖励的方式来激励用户参与位

置证明协作任务，并基于信誉值和完成任务的时间

计算奖励值，提高用户完成任务的效率。 

4.5  位置证明生成阶段 

在该阶段，被 ES 挑选的 A个合法 LP_Cj 与

LP_R 执行安全高效的位置验证协议，流程如图 3

所示，具体步骤如下。 

Step1  LP_R解密消息 ES LP _ RMes → 提取出 vY ，

计算会话密钥 modRX
vX Y q= 和长度为 2n bit 的随

机数 LP _ R|| ( || ID || || )v Ra b f X N N= ，其中 a与 b长

度为 n bit，通过短距离通信接口广播LP_ID。 

Step2  LP_Cj对接收到LP_ID进行验证，如果

与位置证明初始化阶段收到的相同，则选择 n bit随

机数 h送给 LP_R。 

Step3  LP_R 收到 h后，首先，根据 LP_Cj发

送 消 息 的 顺 序 计 算 j ja hz = ⊕ ， 其 中 ，

1 1 0|| ( , )a b H a b= ， 0 1 1|| ( , )j j j ja b H a b- -= ， jz 、 ja 与

jb 都 表 示 n bit 随 机 数 ； 然 后 ， 计 算

1( , )j j jX H a by = ⊕ ；最后，发送 jy 给 LP_Cj。 

Step4  LP_Cj接收到 jy 后，开始与 LP_R执行

DB协议，具体步骤如下。 

1) LP_Cj向 LP_R 发起质询挑战，生成一个
随机比特位 ic ，将 ic 发送给 LP_R 的同时开始计

时 it△ 。 

2) LP_R 接收到 ic 后，立即计算响应值

i ji i ji ir z c b c= + ，发送 ir给 LP_Cj。其中， jiz 、 jia 、

jib 分别表示随机数 jz 、 ja 、 jb 的第 i位。 

3) LP_Cj接收到 LP_R 的响应值 ic 后，立即停

止计时，重复步骤 1)～步骤 3) n轮。 
如果 n轮挑战的时间 it△ ( 1,2, ,i n= … )都满足

 
图 2  位置证明初始化流程 
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max
0

2
i

d
t t

c
△ +≤ ， LP_Cj 生 成 位 置 证 明

ES LP _C

LP _ C ES LP _ C ES

pk 1 sk 1|| SiLP (Me gn (Mess ))j j

j
j E → →= 并

发送给LP_R。其中，0t 表示LP_R计算 ir的时间开销，
LP _ C ES '

1 LP _ C LP _ CMes || || || || ID || Loc ||j

j jjr c h y t→ = 。

否则，LP_Cj发送
ES LP_C

LP_C ES'
pk sk 2L SignP ( )(Mes ||j

j
j E →=  

LP _ C ES

2Mes )j → 给 LP_R ， 其 中 ， 信 息
LP _ C ES

2Mes j → =  LP _ C LP _ CID || false ||
j j

t 。 

 
图 3  位置证明生成流程 

4.6  位置证明验证阶段 

LP_R 使用 ES 的公钥加密数据 {LP, }m X= 得

密文
ESpk ( )E m ，并将其发送给 ES，其中， 1LP LP ||=  

2 3LP | |LP || || LPA… 。ES设定 K表示接受 LP_R位置

证明通过预定义的阈值，并验证 LP_R位置的合法

性。验证过程具体步骤如下。 
Step1  ES 解密

ESpk ( )E m 验证 X 和 A个位置证

明的正确性。 

Step2  ES首先判断 X 是否合法，若合法，则
获取 LPj中标识 LP _ CID

j
并判断其是否属于被挑选

位置证明协作者集合，如果属于，再验证其签名是

否正确，若正确则继续执行 Step3；否则，ES拒绝
LP_Cj为 LP_R生成的LPj。 

Step3  ES 获取值 jy ，并根据位置证明初始化

阶段生成的随机数 vN 与 RN 来计算 ' ja 与 '
jb ，判断

' '
1= ( , )j j jy X H a b⊕ 是否成立，如果成立，继续执行

Step4；否则，ES拒绝 LP_Cj为 LP_R生成的LPj。 

Step4  ES获取LPj中随机数 h与 c，根据式(3)

计算 '
ir ，验证 n轮质询挑战响应值 ir 是否正确。如

果存在 '
i irr ≠ ( 1,2, ,i n= … )，ES 将拒绝 LP_Cj 为

LP_R生成的 LPj；否则，继续执行 Step5。 

 
'

'
'

     1

        0
ji i i

i
ji i

a h c

b c
r

 ⊕ =
 =

，
=

，
 (3) 

Step5 ES 验证 LP _ C j
t 是否小于T，如果验证通

过，合法的位置证明个数 1t tA A= + 。  

重复以上步骤验证 A个 LPj。如果 tA K≥ ，ES

验证 LP_R 的位置合法，并将所有位置合法 LP_R

的信息发送给 TR。 

4.7  信誉模型 

为了抵抗LP生成过程中LP_R和LP_C之间发

起的共谋攻击，本文基于 LP_R 和 LP_C 历史位置

验证记录来计算其信誉值，并结合信誉值和区域划

分的方法来选择 LP_C，具体步骤如下。 

Step1  ES 设定位置证明信誉阈值 repT ，根据

LP_Cj为位置证明请求者LP_Rk生成LP的历史记录
计算信誉值 LP _ CRep

j
 

LP_C LP_C

LP _ C LP C LP _ R
LP C LP _ R

Score
Rep ( , )

1 Sum( , )
j j

j j k
j k

_
_

U
=

+
 (4) 

其中， LP C LP _ RSum( , )j k_ 表示 LP_Cj与 LP_Rk协作

完成位置证明的总数； LP CScore
j_ 表示 ES 对 LP_Cj

过去完成位置证明任务的总评分，由式(5)计算可
得； LP C j_U 由式(6)计算可得。 

 
*

LP C

LP C
1

Score 2 j

j

_

_

N

i

g
t

s
T=

 
= + -  

 
∑  (5) 

 
* *

L
1

P C j_

n

k k

N
U

w=

= ∑  (6) 

其中，g表示用户在注册成为 LP_C时的初始分数；

s表示 LP_Cj按规定时间阈值内完成位置证明任务

应获得的分数；
LP C j_t

T
表示根据 LP C j_t 计算得到的评

分调节因子； *N 与 *n 分别表示 LP_Cj 过去执行位

置证明任务的总次数和 LP_Cj 过去协助过不同

LP_R 的数量； kw 表示 LP_Cj过去完成 LP 总数中

与 LP_Rk协作的比例； LP C j_U 可用来调节 LP_Cj的

LP CScore
j_ ，进而影响 LP_Cj的 LP CRep

j_ 。 

由于 LP_R 和 LP_Cj都是不受信任的实体，



·128· 通  信  学  报 第 43卷 

 

LP_Cj 很可能与 LP_R 共谋为其生成一个虚假的

位置证明，如果 LP_Cj多次协助同一个 LP_Rk生

成位置证明，将会增大它们之间发生共谋的可能

性。因此，本文通过检测 LP_Cj与 LP_Rk历史位

置验证记录来计算 LP_Cj 的 LP CRep
j_ ，并根据

LP CRep
j_ 的大小选择 LP_Cj，目的是使 LP_Rk的位

置证明协作任务不依赖于少部分 LP_Cj，提高被

挑选 LP_Cj的多样性来降低共谋的可能性。从式

(4)和式(6)可以看出，当一个 LP_Cj频繁协助某个

LP_Rk 完成位置证明，会影响信誉模型中相关参

数的大小（如 Sum（LP_Cj, LP_Rk）增大、ULP_Cj

降低），从而使其获得较低的信誉值，在位置证明

协作者选择阶段被选中的概率下降，与 LP_Rk共

谋成功的可能性降低。 

此外，引入 LP_Cj完成位置证明协作任务的时

间 LP C j_t 来计算其 LP CRep
j_ 和 LP C j_π ，目的是提高

LP_Cj完成任务的效率。由式(4)和式(5)可以看出，
当 LP C j_t 越小时，LP_Cj 获得的 LP CScore

j_ 越高，

LP CRep
j_ 越大。又由式(1)和式(2)可知，LP_Cj 所获

得的 LP C j_π 与其 LP CRep
j_ 的大小和 LP C j_t 相关联，当

LP CRep
j_ 越大、 LP C j_t 越小时，LP_Cj获得的 LP C j_π 越

多。LP_Cj 若想要获得更多的奖励，则会选择高效

完成位置证明协作任务。 

综上所述，本文将任务完成的时间和历史位置

验证记录结合来计算 LP_C 的信誉值，既能抵抗

LP_R和 LP_C之间的共谋攻击，又能防止 LP_C完

成任务超时的不良行为。 

Step2  首先，ES 以 LP_Rk所在位置为圆心，

将参与位置协作的 LP_Cj 数量 N平均划分在M 个
区域内，使每个区域内LP_Cj数量 iN 相差不超过1；其

次，计算每个区域内信誉值大于阈值 repT 的 LP_Cj的数

量 iH ， 1 2 3 MH H HH H+ += + +… （ 1,2, ,i M= … ），

根据所需要 LP_Cj的数量 A与接受 LP_R位置证明

通过阈值 K来计算每个区域选择的 LP_Cj 的数量

jA 与阈值 jK （ 1,2, , 1j M= -… ）；最后，根据每个

区域信誉值的大小选择 LP_Cj。 

 j
j

H A
A

H
=

 
 
 

，
1

1

M

M j
j

A A A
-

=

= - ∑  (7) 

 j
j

H K
K

H
=

 
 
 

，
1

1

M

M j
j

K K K
-

=

= - ∑  (8) 

区域划分的方法使 LP_R发起共谋时需保证在

每个区域内不诚实的 LP_Cj被 ES 选择，且数量不
小于所在区域阈值 iK 。因此，该方法不仅可以进一

步抵抗共谋攻击，还可以防止信誉值低但诚实的位

置证明协作者一直不被选择，解决了权益集中的问

题。具体划分的个数需由 ES根据 N的大小来决定，

本文仅对 N <30的情况进行分析。 

5  安全性分析 

为了在位置验证协议中安全通信，需要保证一

些基本安全需求，如用户身份隐私、抗距离欺诈、

抗伪造攻击等[29]。同时，协议还需要能抵御各种恶

意攻击，如共谋攻击、伪造攻击。 

1) 用户身份隐私 

整个位置验证协议执行期间，参与用户的身份

标识 ID都是通过ES的公钥加密进行通信的，因此，

只有 ES 知道它们的真实身份，实现了用户在位置

验证过程中的隐私性。 

2) 抗距离欺诈 

快速的质询挑战可以防止距离欺诈。在本文方

案中，根据随机数 vN 、 RN 和会话密钥 X 生成响应

值种子 ||a b，由该种子生成每一轮响应参数 ja 与

jb ，随机种子 ||a b可以确保 j ja b≠ 。如果一个不诚

实的 LP_R挑选 n bit随机数 j ja b= ，则可以在接受

挑战位 ic 之前发送响应值
i ii j jr a b= = ，导致响应值

ir独立于挑战值 ic 。因此，本文方案可以抵抗距离

欺诈。 

3) 抗伪造攻击 

恶意的 LP_R 不能与非法 LP_Cj协作执行位置

验证协议，伪造虚假的 LP。在本文方案中，位置证
明验证阶段 ES 需要验证LPj是否由合法的 LP_Cj

生成。此外，由于每次位置验证需生成会话密钥，

ES 在位置证明验证阶段需使用会话密钥去验证
LPj中的 jy 值是否正确。因此，不诚实的 LP_R 试

图伪造或使用其他用户的 LP将不会成功。 

4) 抗重放攻击 

一个敌手伪造成一名合法的用户请求位置验

证，在进行通信的过程中获取为合法 LP_R生成的

LP，在与 ES交互过程中重放消息 LP，以此通过位

置验证。在本文方案中，即使敌手知道 LP 所属用
户的身份标识 LP _ RID ，也无法创建位置证明验证阶
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段生成消息m中的会话密钥 X ，因为消息m使用

ES的公钥加密，敌手无法获取。因此，本文方案可

以抵抗重放攻击。 

5) 抗共谋攻击 

在本文方案中，存在 3种共谋攻击。 

首先，不诚实 LP_R与处于合法位置的 LP_R＇

发起共谋攻击。在该攻击中，LP_R＇与 LP_Cj成功

完成协议的前提是LP_R＇必须知道LP_R的参数 a、
b、 RN 和 y，这意味着 LP_R＇可以获取 LP_R 与

ES的会话密钥 X ，因此，LP_R＇能在一段时间内

模仿 LP_R。而理性的用户将不会选择接受这种风

险，因此，LP_R与 LP_R＇之间的共谋将不会成功。 

其次，恶意的 LP_Cj 之间通过共谋获取诚实

LP_R 位置验证协议执行过程中生成响应值的参

数，伪造 LP_R的身份参与感知任务获得奖励。在

本文协议中，新发起的位置证明请求将需要与 ES

生成新的种子 a、 b，因此，不诚实的 LP_Cj获得

的信息 ja 与 jb 在下一轮验证过程不能被使用，这种

攻击将会失败。 

最后，不诚实 LP_R 与 LP_Cj之间发生共谋

生成虚假的 LP，因此，在本文协议中 LP_Cj的选

择是 ES根据 LP_Cj的信誉值与所在区域决定的，

被不诚实的 LP_R 挑选参与共谋的 LP_Cj可能在

位置证明协作者选择阶段不被 ES 所选择。本文

方案在文献[10]的基础上采用了区域划分方法选

择 LP_Cj，且本文方案 LP_R与 LP_Cj之间共谋成

功的可能性比文献[10]低。本文对真实环境做出

如下假设。 

首先，假设不诚实的 LP_R与位于合法位置区
域的 LP_Cj共谋，其中， cA 是 LP_R在合法位置区

域内选择共谋的 LP_Cj的数量，N是在合法位置范

围内接受位置证明请求任务的数量（包括恶意的

LP_Cj）；其次，假设 K是该位置证明请求通过的阈

值，其中， A是 ES从接受位置证明任务 N个参与
者中挑选的数量， xA 是 ES挑选出 A个参与者中与

LP_R共谋的数量；最后，ES以 LP_R的位置为中

心将合法区域划分为两部分，在每个区域挑选

LP_Cj，假设每个区域内 LP_Cj 的信誉值满足信誉

阈值 Trep，区域 1 接受该任务的协作者数为

1 2

N
N

 =   
，区域 2 接受该任务的协作者数为

2 1N N N= - 。同样，在区域 1 中选择 1A 个协作者

完成该任务，其中 1 2

A
A  =   

，区域 2 选择

2 1A A A= - 。假设在区域 1恶意的 LP_Cj数量是 1cA ，

区域 2是 2cA ，其中 1 2c c cA A A= + ，区域 1中位置证

明 验 证 通 过 阈 值 为 1 2

K
K  =   

， 区 域 2 为

2 1K K K= - ，只有 2个区域验证通过的位置证明数

量都满足阈值，才能通过最终验证。 
如果 1 1cA K＜ 或 2 2cA K＜ ，位置区域 1或区域 2

共谋数量均小于阈值，共谋攻击将失败。 
如果 1 1 1cK A A＜≤ , 2 2 2cK A A＜≤ ，由式(9)计算

可得到共谋成功的可能性。 
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其中， iP（ 1,2i = ）是区域 i成功的可能性。 

如果 1 1cA A≥ , 2 2cA A≥ 且 1 1K A= , 2 2K A= ，由

式(10)计算可得共谋成功的可能性。 
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图 4展示了当 cA 不同时，随着被选协作者数量

A的变化，LP_R与 LP_Cj共谋成功的概率。从图 4

可以看出，本文方案共谋成功的概率低于文献[10]。

因此，本文通过合理划分区域并在每个区域选择合

适参数，对于抵抗 LP_R 与 LP_Cj之间的共谋提供

了比文献[10]更可靠的解决方案。 

6) 抗远程劫持攻击 

对于该类攻击，远离合法区域的敌手 A0与 ES

执行位置证明初始化阶段。A0想要欺骗诚实的位置

证明协作者 C为其生成 LP，但无法通过短程通信广

播位置证明标识给 C。假设 A0可以广播信息给 C，

并借助诚实的用户 P0来完成挑战，然而 P0无法获得

A0与 ES生成的随机数种子
0 0A A||a b 和密钥

0AX ，因

此无法使用正确的数据计算响应值和信息

0 0 0 0A A A A1( , )
j j

X H a by = ⊕ 。如果 P0使用自身与 ES
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初始化生成的信息执行响应，A0劫持 C为 P0生成的

LP 发送给 ES 进行验证，在位置证明验证阶段使用
A0与 ES生成的密钥

0AX 和种子
0 0A A||a b 验证

0Ay 将

会失败。因此，本文方案可以抵抗远程劫持攻击。 

 

 
图 4  不同参数下共谋成功的概率  

6  性能分析 

本文方案通过借助位置证明协作者来完成位

置验证协议，协议在执行过程中需要使用多次加解

密运算。因此，本节将从计算开销和通信开销 2个

方面将本文方案与文献[10]、文献[24]、文献[26]和

文献[27]等相关方案进行分析比较。 

6.1  计算开销分析 

现有位置验证方案主要受位置验证过程中加解

密影响，因此本文更侧重于通过减少位置证明过程

中加解密的次数来提高验证位置真实性的效率。本

节在配置为 Intel(R) Core(TM) i5-9500U 3.00 GHz处

理器、RAM为 8 GB的Windows 10系统，IDEA 2021

编译环境下通过对本文方案、文献[10]、文献[26]和

文献[27]这 4 种方案中所涉及的密码学操作进行模

拟，并使用 RSA加密/签名算法、SHA1哈希运算以

及哈希承诺来评估协议时间开销。其中，哈希运算、

模运算、对称加密/解密、非对称加密/解密、签名/

验签以及承诺值计算是 6种消耗最大的运算，因此，

本节在实验过程中将重点评估以上 6 种计算操作。

实验中所有结果均为 50次结果的平均值。 

本文方案与文献[10]、文献[26]、文献[27]在

协作者数量为 1，密钥大小为 512 bit、1 024 bit、

2 048 bit时产生的计算开销如图 5所示。从图 5可

以看出，由于文献[26]借助一个位置证明协作者参与

位置验证，验证方案的实体只涉及请求者和协作者，

不需要进行多次加解密计算，因此文献[26]计算开销

最小，但该方案安全性较低。本文方案在密钥大小

为 512 bit时计算开销大于文献[10]，这是因为本文

方案在位置证明初始化阶段需要计算会话密钥，但

随着密钥大小的增大，计算开销小于文献[10]和文

献[27]，因为文献[10]和文献[27]在位置证明生成与

验证阶段执行了大量的加解密与承诺值计算。 

 
图 5  密钥大小不同时各方案计算开销比较 

被选协作者数量不同时各方案计算开销比较

如图 6 所示。从图 6(a)可以看出，当密钥大小为

512 bit时，本文方案、文献[10]与文献[27]方案的计

算开销会随被选协作者数量的增加而增大，但本文

方案的增长率较小，文献[10]的增长率最大。因为

文献[10]在位置证明生成阶段需要对每个协作者发

送的签名与消息进行加密运算，在验证阶段也需要
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执行对应解密和验签。而文献[27]在位置证明阶段

除了需要执行加解密运算，在与协作者交互阶段还

需要计算大量的承诺值，因此其消耗的时间大于本

文方案。从图 6(b)可以看出，当密钥大小为 1 024 bit

时，本文方案与文献[10]、文献[27]方案随着被选协

作者数量增加时计算开销差距将越来越明显。因

此，本文方案使用一对随机数多次哈希获取新信息

的思想来设计位置验证协议能对降低位置验证过

程中的计算开销起到明显的效果。 

 

图 6  被选协作者数量不同时各方案计算开销比较 

6.2  通信开销分析 

本节将通过分析文献[10]、文献[24]、文献[27]

与本文方案中消息数量和传输消息的位数等参数

来评估各方案的通信开销。文献[10]在位置证明初
始化阶段需发送的消息分别是{Req}和{LP_ID}，

在位置证明生成和验证阶段需发送消息分别为

{LP_ID} 、 { , , }h c r 、 Verifier 1 prover 1{ ( || ( ))}E m S m 、

Verifier{ (E 2 Wintess 2|| ( )}m S m 和 Verifier 1 2{ (LP || LP || || LPKE …  

|| || }a b 。文献[24]在位置证明生成与验证阶段需发送

的消息分别为 P 1PReq { (ID , ) || || }pC r L t= 、{EP , , }j c r 、

1 2 ,1 , PSTPC {EP || EP || || EP || || || || ID || || }x x
A w w A xr r L t= 、… …

VReq = 1 2 P{EP || EP || || EP || ID || }A pr… 、 CA ( )KE
-

. 。文

献[27]在位置证明生成和验证阶段需发送消息分别为

0 0 1PR { (P, ) || || || || CA}pC r L K t= 、WP { ( , )
ii wC W r= || }in 、

kphsStart {Start || hS (Start)}= 、hsC { ||i iC= kwhS ( )}
i iC 、

kphsR { || hS ( )}i i iR R= 、 hsVH {VH ||= kphS (VH)}、

KCAeLPS { ( , ) || (LPS )} eLIST
ii i w i ic W r E= =、 { ( , ) ||

ii wC W r

KCA kw(LIST || (LIST ))} LPA
ii iE S e =、 KCA{ ( , ) ||i pc P r E  

kp(LPA|| (LPA))}S 、eVS {CA ||= kCA kCA(VS) || (VS)}E S 、 

KV kp{ (LP || (LP))}E S 。本文方案在位置证明初始化阶

段需要发送的消息分别为{LP_Req}、{LP_ID}、
LP _ C ES

LP _ C ,LP_IDMes { }j

j
c→ = 和

LP_R

ES LP _ R
pkMes E→ = 。

在位置证明生成和验证阶段需要发送消息分别

为
ES

LP _ C ES

pk 1{ , , ,{LP_ID } LP} s ||(Me j

i jh y c r E →=、、   

LP _ C

LP _ C ES

sk 1Sign (Me ))s j

j

→
和

ESpk{ ( , )}E LP X 。 

本文参考文献[30]通信开销的分析方法，仅考

虑通信过程加解密值、承诺值、签名以及哈希值等

传输位数较大的消息，并使用 E 、C 、H 和 S 分

别表示非对称加密值、承诺值、哈希值和签名值的

长度。本文方案在位置证明初始化阶段需发送 2条

非对称加密消息、位置证明生成阶段需发送 1条非

对称加密消息、位置证明验证阶段需发送 1条非对

称加密消息。由于位置证明生成阶段发送的消息数量

与参与位置证明协作者的数量 A相关，因此本文方案
总的通信开销为 ( 3)A E+ ，其他方案也采用相同的

分析方法。表 2 是本文方案与文献[10]、文献[24]、

文献[27]的通信开销对比。 

表 2 各方案通信开销对比 

方案 通信开销/B 

文献[27] (8 1) (2 3) 6A C A E S A H+ + + + +  

文献[24] 3A E A C S+ +  

文献[10] (2 2)A E+  

本文方案 ( 3)A E+  

 
本文基于一些假设值和 A动态变化来比较各

方案的通信开销，假设 E 和 S 的大小为 128 B，C

和 H 的大小为 20 B，各方案通信开销比较如图 7
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所示。从图 7 可以看出，尽管文献[10]方案交换的

消息数量比本文方案少，但总的通信开销随着 A的

增加远比本文方案高，因为该方案与 A个 LP_Cj交

互过程中使用的非对称加密运算次数远高于本文

方案。文献[27]与文献[24]方案不仅非对称加密运算

次数高于文献[10]与本文方案，发送的消息中还存

在大量的承诺值与哈希值。因此，本文方案相较于

相关方案有更低的通信开销。 

 
图 7  各方案通信开销比较 

7  结束语 

本文重点关注群智感知应用中任务参与者位

置真实性和隐私性的问题，设计了一种安全且高

效的基于协作的位置认证方案。该方案在位置验

证协议中利用同一对随机数多次碰撞获取新信息

的方法，有效解决了恐怖主义欺诈，保证了位置

的不可伪造，减少了位置证明参与者执行该协议

时的计算开销，并基于各方完全信任的实体 ES

收集位置证明参与者的信息，保护了位置证明参

与者的位置隐私。此外，为了提高位置证明协作

者完成任务的积极性与效率，提出了基于信誉的

激励机制和交付押金的策略；为了解决位置证明

请求者和协作者共谋问题，提出了基于信誉值与

区域划分的方法选择位置证明协作者；为了提高

基于信誉模型的可靠性，将位置证明协作者历史

完成任务的记录与完成任务评分有效结合。最后，

仿真结果表明，本文方案相较于现有方案具有更

好的安全性和效率。 
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